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SERIJA O ZAPADNOM BALKANU

(44 PPTI .. ‘v . ..
Ekstremisticki ideolozi nisu ograniceni na uticaj na

nivou zemlje. Umjesto toga, internetska ekstremisticka

propaganda na zapadnom Balkanu iskoristava regionalne

narative i demografske podatke i temelji se na njima.”’

CINJENICE UKRATKO

Jedinstvena demografija i historija zapadnog
Balkana znace da internetski ekstremizam
predstavlja izazov koji je regionalne naravi i
prelazi drzavne granice i dosege pojedinacnih

vlada.

Zemlje Zapadnog Balkana moraju biti na
oprezu prema ekstremistickim grupama,
polarizacijskim  snagama i neprijateljski
nastrojenim drzavnim akterima koji prisvajaju
digitalne platforme kako bi pod svoj uticaj
podveli strepnje i prituzbe koje se javljaju u
drustvima i iznosili supremacisticka i nasilna

riesenja.

Prijetnja  internetskog  ekstremizma na
Zapadnom Balkanu prelazi granice podrucja
pravnih nadleznosti $to u prvi plan stavlja
medudrzavnu saradnju i podrsku za susjedne

zemlje.

Kontekst

Zapadni Balkan suocava se s dvostrukim izazovom
internetskog ekstremizma. Internetske platforme
omogucavaju specificno ciljanje regiona razli¢itim
medunarodnim  ekstremistickim  narativima. U
meduvremenu se regionalne historije i geopolitika
prisvajaju kako bi se opravdale ekstremisticke
aktivnosti i narativi Sirom svijeta. Ta dinamika je bila
posebno jasna u martu 2019. kada je Brenton Tarrant
izveo razorni teroristicki napad na muslimanske
bogomolje u Christchurchu na Novom Zelandu. Dok
je Tarrant na Facebooku uZivo emitirao pripreme uoci
napada, u pozadini se mogla ¢uti srpska nacionalisticka
pjesma Ciji korijeni sezu do ratova u bivsoj Jugoslaviji i
koja je nedavno prihvacena kao himna medunarodne
alternativne desnice.! | njegovo oruzje je na sebiimalo
upucivanja na regiju s ispisanim imenima historijskih

1 Murtaza Hussain, “From El Paso to Sarajevo: How White Nationalists
have been Inspired by the Genocide of Muslims in Bosnia,” The
Intercept, 1. septembar 2019., https://theintercept.com/2019/09/01/
bosnian-genocide-mass-shootings/.
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licnosti s Balkana koje su se oduprle osmanskoj invaziji i karakteriziralo njegove postupke kao dio
paralelnog otpora protiv ,islamizacije”.

Prisustvo Zapadnog Balkana u globalnoj ekstremno desnicarskoj internetskoj supkulturi povezanoj
s radikalizacijom Australijanca Tarranta moze se Ciniti nespojivim. Medutim, taj fenomen je dio
Sireg trenda koji naglasava sve vedi izazov koji predstavlja Sirenje transnacionalnih ekstremistickih
ideologija nainternetskim platformama, kako medu nasilnim dzihadistima tako i medu ekstremnim
desnicarima. Na Zapadnom Balkanu to predstavlja niz specifi¢nih rizika.

Internetski ekstremizam i Zapadni Balkan

Jedinstvena demografija i historija zapadnog Balkana znace da internetski ekstremizam
predstavlja izazov koji je u osnovi regionalni, prelazedi drzavne granice i dosege pojedinacnih
vlada. Ekstremisticki ideolozi nisu ogranic¢eni na uticaj na nivou zemlje. Umjesto toga, internetska
ekstremisticka propaganda na zapadnom Balkanu iskoristava i temelji se na regionalnim narativima
i demografskim podacima. Na primjer, mnogi ekstremisticki ideolozi Zapadnog Balkana imaju
sliedbenike diljem regiona koji su uglavnom rasporedeni u skladu s jezickim granicama - etnicki
albanski selefijsko-dzihadisti¢ki vjerski sluzbenici s Kosova takoder imaju uticaj u zajednicama
koje govore albanskim jezikom u Albaniji i Sjevernoj Makedoniji? dok su supremacisticki srpski
nacionalisti¢ki narativi usmjereni na srpsko stanovnistvo Sirom Srbije, Bosne i Hercegovine, Kosova
i Crne Gore. Takvi regionalizirani ekstremisticki narativi ne mogu se odvojiti od naslijeda sukoba i
dugotrajne medunacionalne napetosti u regionu.

lzvan regije, medunarodni ekstremisticki influenseri koriste internet da publici na Zapadnom
Balkanu usmjeravaju mnostvo medunarodnih web stranica koje propagiraju sadrzaj na lokalnim
jezicima uz ostvarivanje znacajnog prodora u internetski prostor regiona. Neofasisticke hrvatske
grupe, na primjer, propagiraju ekstremisticke narative fokusirane na zajednice dijaspore na
Zapadnom Balkanu, nastojeci iznova ispisati hrvatsko ustasko naslijede iz Drugog svjetskog rata.?

U meduvremenu, mali elementi zajednica dijaspore u zapadnoj Evropi, Sjevernoj Americi i
Australiji igraju centralnu ulogu u praéenju i propagiranju ekstremizma na Zapadnom Balkanu na
internetu.* Nesto dalje, islamisticki ekstremisticki narativi takoder su usmjereni na stanovnistvo
Zapadnog Balkana. Na istaknutoj internetskoj stranici IslamHouse sa sjedistem u Zalivu nalaze se
sadrzaji brojnih islamistickih ekstremistickih klerika i od njih je vise od devet hiljada stavki sadrZaja
na jezicima Zapadnog Balkana (u poredenju sa sedam hiljada datoteka na engleskom jeziku). U
2015. godini, americki portal bijelih supremacista, Stormfront, pohvalio se s 180.000 komentara
na svom forumu fokusiranom na jugoisto¢nu Europu, u najvecoj mjeri na Zapadni Balkan. Prema
podacima usluge Google Trends, u to vrijeme je u Srbiji i Hrvatskoj na globalnom nivou pokazano
jedno od najvecih proporcionalnih interesovanja za pretrazivanje za Stormfront .°

2 Vesé Kelmendi i Rudiné Jakupi, Countering the Myths of IS: How to Counter the IS Narrative Online? The Case of Albanian-
Speaking Countries, Kosovski Centar za sigurnosne studije, 2019., http://www.gkss.org/repository/docs/Countering-ISIS-
myths-eng 724280.pdf.

3 Tokom Drugog svjetskog rata, dijelom Kraljevine Jugoslavije vladala je nacisticka marionetska drzava pod vodstvom hrvatskog

ustaskog rezima koja je bila odgovorna za masovne zloCine protiv Jevreja, Srba i Roma. Dodatne informacije o grupama
u dijaspori: Sven Mileki¢, “Croatia’s Far Right Draws Strength from Diaspora,” Balkan Insight, 5. januar 2018., https://
balkaninsight.com/2018/01/05/croatian-far-right-draws-strength-from-diaspora-01-04-2018/.

4 “Balkan Terror Trials Reveal Links to Western Europe”, Balkans Investigative Research Network, 9. januar 2018., https://
balkaninsight.com/2018/01/09/balkan-terror-trials-reveal-links-to-western-europe-01-08-2018/.

5 Joseph Bernstein, “The Internet’s United Nations of White Nationalists”, Buzzfeed News, 24. juni 2015., https://www.

buzzfeednews.com/article/josephbernstein/the-internets-united-nations-of-white-nationalists.
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Pored toga, internetski prostor ekstremisticke narative specificne za region donosi na svjetsku
pozornicu. Tinarativi Zapadni Balkan, s njegovom jedinstvenom vjerskom i kulturnom raznolikoscu,
oblikuju kao prvu liniju u sukobu civilizacija izmedu kr$¢anskog i islamskog svijeta. U vjesto
uradenom propagandnom filmu iz 2015. godine ISIS je proglasio Zapadni Balkan sljede¢om
,granicom” za globalni dzihad, kako regionu tako i njegovoj globalnoj publici. Narativ koji se
podcrtava u filmu je da su muslimani dugo bili izlozeni potcinjavanju koje su provodile ,ateisticka”
albanska i jugoslavenska drzava i da su zatim pretrpili zloCine protiv ¢ovjecnosti koje su pocinili
krs¢ani tokom ratova u bivSoj Jugoslaviji. S druge strane ekstremistickog spektra, jedan samozvani
Lkrséanski militantni red” sa sjedistem u Velikoj Britaniji tvrdio je da vodi ,internetski rat” u regionu
iznoseci stav da svojim videozapisima na srpskom i engleskom jeziku dopire do desetina miliona
gledalaca.® Ista grupa je pruzala i vanmreznu podrsku grupama sa sjedistem na Kosovu kroz slanje
opreme i odjece za vojnu upotrebu s ciljem podrzavanja , prve linije fronta radi zastite kr$¢anstva
od islamisticke invazije®.’

Vaznost za politiku i praksu

Pokusajistranihidomacih drzavnih i nedrzavnih aktera da promoviraju destabilizaciju i manipuliraju
regionalnim pitanjima koja izazivaju podjele imaju potencijal da dovedu do povecanih etnickih
nesuglasica, kao i potencijalne ranjivosti na radikalizaciju na Zapadnom Balkanu.® To je posebno
istinito u kriznim scenarijima, poput globalne pandemije virusa COVID-19, koju razne grupe
iskoriStavaju da podstaknu paniku i antagonizam izmedu razli¢itih lokalnih zajednica.’ Zemlje
Zapadnog Balkana moraju biti na oprezu prema ekstremistickim grupama, polarizacijskim snagama
i neprijateljski nastrojenim drzavnim akterima koji prisvajaju digitalne platforme kako bi pod svoj
uticaj podveli strepnje i prituzbe koje se javljaju u drustvima i iznosili supremacisticka i nasilna
rieSenja. No, one takoder moraju razumjeti paralelni izazov izvoza i instrumentalizacije narativa o
Zapadnom Balkanu od strane ekstremistickih grupa izvan regije.

Nasa tekuca analiza trenutno navodi da zaklju¢ak da protivodgovori zasnovani na uklanjanju
sadrzaja ne daju rezultata, dijelom i zbog neadekvatnog razumijevanja okruzenja internetske
prijetnje, nedostatka djelotvorne saradnje izmedu vlade, civilnog drustva i tehnoloskih kompanija
te prenosenja nezakonite mrezne aktivnosti na platforme za razmjenjivanje Sifriranih poruka.
Zabranjene grupe i osobe koje su krivicno gonjene pod optuzbama za terorizam i dalje su prisutne
na internetu, unato¢ naporima koje organi vlasti ulazu mimo interneta da ogranice njihovo
djelovanje. Na primjer, ,,dzihadisti na drustvenim mrezama“ i dalje koriste Facebook za slobodno
dijeljenje audio-vizuelnog materijala i citata iz propovijedi radikalnih imama koji trenutno sluze
zatvorske kazne zbog regrutiranja ljudi u redove ISIS-a.%° lako je pitanje sprecavanja, ublazavanja i
reguliranja internetskog ekstremizma globalne naravi, postoji niz razmatranja specifi¢nih za region
koja su relevantna za djelotvornu politiku i reagiranje osoba iz prakse.

6 Jelena Cosi¢, Lawrence Marzouk i lvan Angelovski, “British Nationalist Trains Serb Far-Right for ‘Online War’” Balkan Insight,
1. maj 2018, http://www.balkaninsight.com/en/article/british-nationalist-trains-serb-far-right-for-online-war--04-30-2018.

Cosi¢, Marzouk, Angelovski, “British Nationalist.”
Sophie Eisentraut i Stephanie de Leon, Propaganda and Disinformation in the Western Balkans: How the EU Can Counter
Russia’s Information War (Berlin: Konrad Adenauer Stiftung, 2018) 3-4, http://www.kas.de/wf/doc/kas 51729-544-2-30.
pdf?180306092933.

9 Albana Shehaj, “After the Pandemic: Perils and Promise for Western Balkans,” Balkan Insight, 20. april 2020, https://
balkaninsight.com/2020/04/20/after-the-pandemic-perils-and-promise-for-western-balkans/.

10 Vijece za regionalnu saradnju, “Balkan ‘Social Media Jihadis’ More Dangerous than Ex-Fighters,” 20. decembar 2019., https://

www.rcc.int/p-cve/news/259/balkan-social-media-jihadis-more-dangerous-than-ex-fighters.
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Vlade zemalja Zapadnog Balkana suprotstavljanje radikalizaciji putem interneta
isticu kao prioritet:

»  Strategija Srbije za borbu protiv nasilnog ekstremizma (CVE) potvrduje znacaj reagiranja
na poruke kao odgovora na radikalizaciju na internetu.

» U strategiji Sjeverne Makedonije raspravlja se o izgradnji kapaciteta lokalnih i vjerskih
zajednica za suzbijanje ekstremizma na internetu.

» U strategiji Bosne i Hercegovine naglasava se znacaj nadziranja internetskog prostora,
kontranarativa i ogranic¢avanja internetske propagande.

» U nacionalnoj strategiji Albanije izlaZze se dvosmjerni pristup diskreditaciji i posljedi¢cnom
ublaZzavanju uticaja ekstremisticke propagande.

» U odjeljku strategije Kosova o internetskoj radikalizaciji navodi se da je ISIS bio djelotvoran
u osiguravanju internetskog prostora za raspravu i kreiranje poruka za ucinkovito trazenje
novih ¢lanova.

» U strategiji Crne Gore predlaze se uspostavljanje Internetske referalne jedinice koja bi
koordinirala identifikaciju teroristickih i nasilnih ekstremistickih sadrzaja s partnerima.

Medutim, uprkos odredivanju prioriteta, malo je dokaza o konkretnim inicijativama i aktivnostima
organa vlasti za suzbijanje ekstremisti¢kih narativa na internetu, bilo u regionu ili na nivou
pojedinacnih drzava.

lako su ulozeni odredeni napori iz baze na stvaranju kontranarativa, uglavnom od islamskih grupa
koje Zele opovrgnuti ekstremisticka vjerska tumacenja, ti napori ne iskoristavaju uvijek savjete
domacih ili medunarodnih eksperata o strateskim komunikacijama ili nemaju dovoljno resursa
i podrske za ucinkovito suzbijanje prijetnji iz poruka ekstremistickih grupa. Na primjer, jedan
portal za Sirenje kontranarativa, Fol Tash (Govori sada), koji vode islamski teolozi, pokusava se
suprotstaviti islamistickim ekstremistickim narativima, aliima ograni¢ene moguénosti da dopre do
ranjive publike koja bi mogla biti najvise izloZzena riziku od nasilne islamisticke propagande i privuce
njenu paznju.'? Odrazavajudi siri globalni deficit, josS manje su prevladavali napori na suzbijanju
internetskog ekstremizma krajnje desnice usmjerenog na Zapadni Balkan.* Uopceno gledano,

11 Vije¢e ministara Republike Albanije (Odluka br. 930), Albanian National Strategy: Countering Violent Extremism, Sluzbeni list
Republike Albanije (203/2015), 18. novembar 2015., nezvani¢ni prijevod, https://cve.gov.al/wp-content/uploads/2018/11/
strategjia-2018-me-ndryshime.pdf; Republika Kosovo, Ured Premijera, Strategy on Prevention of Violent Extremism And

Radicalisation Leading to Terrorism 2015-2020, (Pristina: septembar 2015.), https://wb-iisg.com/wp-content/uploads/
bp-attachments/6122/STRATEGY-on-PVERLT parandalim - ENG.pdf; BosnaiHercegovina, Vijece ministara, Strategy of Bosnia
and Herzegovina for Preventing and Combating Terrorism 2015-2020, (Sarajevo: 2015.), https://wb-iisg.com/wp-content/
uploads/bp-attachments/6102/STRATEGIJA ZA BORBU_PROTIV_TERORIZMA ENG.pdf; Vlada Crne Gore, Ministarstvo
pravde, Countering Violent Extremism Strategy 2016-2018, (Podgorica: decembar 2015.), https://wb-iisg.com/wp-content/

uploads/bp-attachments/6160/Countering-violent-extremism-strategy-2016-2018.pdf; Nacionalni odbor Vlade Republike

Makedonije za suzbijanje nasilnog ekstremizma i suzbijanje terorizma, National Counterterrorism Strategy of the Republic
of Macedonia (2018-2022), (Skoplje: februar 2018.), https://wb-iisg.com/wp-content/uploads/bp-attachments/6135/
ct_national strategy eng translation sbu.pdf; Vlada Republike Srbije, National Strategy for the Prevention and Countering
of Terrorism for 2017-2021, https://wb-iisg.com/wp-content/uploads/bp-attachments/6200/Serbian-National-Strategy-for-
the-prevention-and-countering-of-terrorism-for-2017-2021.docx.pdf.

12 KelmendiiJakupi, Countering the Myths of IS.

13 Jacob Davey, Henry Tuck i Amarnath Amarasingam, An Imprecise Science: Assessing Interventions for the Prevention,
Disengagement and De-radicalisation of Left and Right-wing Extremists (London: ISD Global, novembar 2019.), https://www.
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na drustvenim mrezama i Sirom weba, internetski napori na suzbijanju ekstremistickih aktivnosti
uglavnom nisu uspjeli ste¢i snagu i djelotvorno osporiti ekstremisticke sadrzaje u internetskom
prostoru.

Prepoznavajuci te nedostatke i praznine u regionalnim i globalnim odgovorima, ova Biljeska o
politikama daje preporuke za kreatore politike i osobe iz prakse koje se Zele baviti i suprotstaviti
ekstremistickim aktivnostima i narativima fokusiranim na zapadni Balkan u internetskom prostoru
prije nego $to naprave vecu Stetu.

Preporuke politike

Izgradnja naseg razumijevanja dinamicne okoline prijetnji.

Neophodno je hitno kreirati uvijek aktuelnu sliku evoluirajuce prijetnje radi pruzanja informacija
za strateSke i ucinkovite aktivnosti organa vlasti, osoba iz prakse, civilnog drustva i privatnog
sektora kako bi se ucinkovito nadmetali s nasilnim ekstremisti¢kim ideologijama na internetu i
izvan njega. U tom smislu, razvoj robusne infrastrukture podataka i odgovora je od presudnog
znacaja. Unaprijedena slika podataka omogucdit ¢e vladama da, uz osiguravanje postivanja ljudskih
prava i privatnosti, bolje razumiju internetsku Stetu povezanu s ekstremistickim narativima,
dezinformacijama i govorom mrZnje te da identificiraju mreze koje su kljuéne za njihovo Sirenje.
Posebno je klju¢no da svi takvi napori drustva budu transparentnog dizajna radi zastite od njihovog
potencijalnog prisvajanja za postizanje politickih ciljeva.

Kreatori politike takoder trebaju prepoznati tu promjenjivu okolinu i odgovoriti na nju, kao i na
evoluiranje organizacijske dinamike nasilnog ekstremizma. Vlade posebno moraju razviti politike i
zakonske okvire koji se na odgovarajuci nacin bave sve vise decentraliziranom, postorganizacijskom
i ,masovnom” prirodom terorizma krajnje desnice i osigurati da se ne oslanjaju pretjerano na
zabranjene teroristicke grupe, koje ne uspijevaju iskoristiti raznovrsnost savremene prijetnje
nasilnog ekstremizma nainternetu. Paralelno s tim, viade bitrebale ulozZiti ve¢e napore da odgovore
na legalne, ali unato¢ tome Stetne sadrzaje, poput govora mrznje na mrezi, kroz razmatranje
primjenjivosti pristupa , obaveze brige” zasnovanog na riziku i usmjerenog na poticanje regulacije
platformi. Taj pristup bi se trebao fokusirati na ocuvanje sigurnosti korisnika, kao i na pomaganje
odgovora civilnog drustva uz izdvajanje vise resursa i jaCe kapacitete za osnazivanje vjerodostojnih
glasova radi popunjavanja te klju¢ne praznine.*

Ulaganje u regionalnu strucnost radi uklanjanja jezickih slijepih
tacaka.
Dzihadisticki i ekstremisticki sadrzaji krajnje desnice na jezicima Zapadnog Balkana prevladavaju

u internetskom prostoru, a sadrzaji na albanskom, srpskom i bosanskom jeziku lako su dostupni
na platformama drustvenih medija i putem internetskih pretrazivaca ** lako globalne tehnoloske

isdglobal.org/wp-content/uploads/2019/11/An-imprecise-science.pdf.

14 Primjer takve vrste programiranja je ISD-ova Internetska inicijativa za gradansku hrabrost koja djeluje Sirom Evrope kako bi
unaprijedila kvalitet i opseg gradanskih reakcija na mrznju i ekstremizam. Pogledajte: https://www.isdglobal.org/programmes/

communications-technology/online-civil-courage-initiative-2-2/.

15 Niz strucnjaka, ukljucujuci Adriana Shtunija, Institut Tony Blair za globalne promjene, Moonshot CVE, Kosovski centar za
sigurnosne studije i Balkansku istrazivacku mrezu nedavno su proveli istraZivanja o internetskom ekstremizmu u regionu
Zapadnog Balkana.
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kompanije nastoje pruzati konzistentno i standardizirano iskustvo korisnicima na globalnom nivou,
ucinkovito upravljanje platformama zahtijeva lokalizirano razumijevanje jezika i kulture. S tim na
umu, prilikom provodenja skaliranih odgovora na internetski ekstremizam, globalne tehnoloske
kompanije trebale bi ulagati u jacanje struc¢nosti ljudskih resursa kako bi se osiguralo tac¢no
razumijevanje prijetnjiiizazova na Zapadnom Balkanu i ojacale sposobnosti za provodenje politike
i moguénosti za iskoriStavanje pravnih lijekova. Bududi da vec¢ina kompanija koje vode drustvene
mreze nema predstavnike na Zapadnom Balkanu, od klju¢nog je znacaja istraziti metode za
jaCanje saradnje s vladama radi zajednickog sacinjavanja strategija za borbu protiv ekstremistickih
poruka. Kroz transparentan postupak izmedu vlada i tehnoloskih kompanija, uz konsultacije sa
struc¢njacima i civilnim drustvom, trebalo bi odrediti koji izazovi na internetu ispunjavaju potrebne
uslove za zakonsko i regulatorno djelovanje, uz puno postivanje ljudskih prava.

Pomjeranje dalje od moderiranja sadrzaja.

Razmatranja povezana s regulacijom tehnoloskih platformi moraju se pomjeriti dalje od pukog
moderiranja sadrZaja i pozabaviti se algoritamskim jacanjem ekstremistickin poruka i Sirim
ekosistemom internetskog ekstremizma, ukljuc¢ujuci nacine na koje algoritmi za pretraZivanje i
davanje preporuka mogu ljude voditi ka ekstremistickim sadrzajima na mrezi. lako su napravljeni
mali koraci ka prosirivanju obima suzbijajucih aktivnosti koje prevazilaze uklanjanje sadrzaja, jos
se ne moze govoriti o sistematicnom djelovanju. Materijali koje je nedavno objavio Facebook
pokazuju da je ta kompanija ograni¢eno odgovorila na sloZene algoritamske izazove povezane
s internetskim ekstremizmom uprkos tome $to je interno istrazivanje iz 2016. godine pokazalo
da je,64% od svih pristupanja ekstremistickim grupama rezultat alata [platforme] za davanje
preporuka o sadrzaju“®

Razvijanje regionalnog odgovora na regionalni izazov

Prijetnja internetskog ekstremizmma na Zapadnom Balkanu prelazi granice podrucja pravnih
nadleZnosti $to u prvi plan stavlja medudrZavnu saradnju i podrsku za susjedne zemlje. To je
posebno vazno za jezicke zajednice koje se prostorno protezu preko granica. Tajizazov je prepoznat
u Zajednickom akcionom planu za borbu protiv terorizma na zapadnom Balkanu u kojem su se
vlade u regionu obavezale da ¢e se baviti teroristickim sadrzajem na internetu kroz upucivanje
internetskih kompanija o teroristickom sadrzaju i jacanje partnera iz civilnog drustva s ciljem
razvijanja djelotvornih alternativnih narativa.'’

Medutim, malo je detalja o konkretnim mehanizmima saradnje. Zemlje zapadnog Balkana imaju
fleksibilnost u pronalazenju zajednickih rjeSenja za ovaj problem. Uspostavljanje regionalne
radne grupe koja okuplja relevantne vladine odjele, uklju¢ujuéi agencije za provodenje zakona
i elektronicku komunikaciju, radi identificiranja regionalnih prijetnji, razmjene iskustava i
razvijanja koordiniranih odgovora pojacalo bi napore u borbi protiv iskoriStavanja interneta od
strane ekstremistickih i teroristickih aktera. To bi se moglo nadovezati na dvogodiSnje sastanke
nacionalnih koordinatora za P/CVE u organizaciji EU usmjerene na podsticanje takve saradnje.
Okupljanje kreatora politike i stru¢njaka iz razlicitih sektora radi razmjenjivanja znanja i boljeg
razumijevanja potencijalnog ucinka odgovora na opasnosti na internetu - ukljucujuci digitalnu
regulaciju, obrazovanje o digitalnom gradanstvu i intervencije u oblasti komunikacije - pomoci ée u

16 JeffHorwitziDeepaSeetharaman, “FacebookExecutivesShutDownEffortstoMaketheSiteLessDivisive,” WallStreetJournal,26.maj
2020., https://www.wsj.com/articles/facebook-knows-it-encourages-division-top-executives-nixed-solutions-11590507499.

17 “Joint Action Plan on Counter-Terrorism for the Western Balkans,” Evropska komisija, 5. oktobar 2018., https://ec.europa.eu/

home-affairs/sites/homeaffairs/files/news/docs/20181005 joint-action-plan-counter-terrorism-western-balkans.pdf.
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slabljenju i suzbijanju kobnih ucinaka dezinformacija, govora mrznje i ekstremizma na internetu.!®

Stvaranje partnerskog odnosa sa sirim civilnim drustvom i
lokalnim zajednicama.

U nedavnom izvjestaju British Councila o ekstremizmu na Zapadnom Balkanu govori se da
anketirane osobe smatraju da kontranarativi trebaju biti ugradeni u stratesko preventivno
programiranje u regionu.'® Uprkos tome, drzave Zapadnog Balkana pate od relativno niskih stopa
povjerenja javnosti u nacionalnu vladu tako da ce ucinkovitost bilo kojeg vladinog strateskog
komunikacijskog plana bez prihvatanja i podrske Sireg civilnog drustva biti ograni¢ena.?® U
naporima usmjerenim na suzbijanje nasilnog ekstremizma trebao bi se koristiti pristup okupljanja
cijelog druStva kako bi se osiguralo prihvatanje u zajednici i jacanje napora civilnog drustva za
borbu protiv nasilnog ekstremizma, Sto takvim inicijativama moze donijeti jedinstveno djelovanje,
odjek i vjerodostojnost. Pored toga, gradovi i lokalne zajednice trebaju se ukljuciti u te napore jer
se ekstremizam razli¢ito manifestira na razlicitim mjestima, a lokalne vlasti i organizacije mogu
ponuditi prilagodene odgovore na osnovu jedinstvenog konteksta.?!

Ima i poucnih lokalnih primjera za to kako bi takav pristup uz ukljucivanje cijelog drustva mogao
izgledati u praksi. Mreza jakih gradova (SCN) podrzava uspostavljanje i operacionalizaciju modela
,Lokalne mrezZe za prevenciju” za podsticanje pristupa djelovanju pod vodstvom opdéina i uz
podrsku civilnog drustva u Kumanovu u Sjevernoj Makedoniji. U tom kontekstu, subjekt s vise
zainteresiranih strana pod nazivom Akcijski tim zajednice zaduZen je za razvoj, koordinaciju
i isporuku lokalnih strategija u skladu s Nacionalnom strategijom za CVE, kao i za zajednicko
planiranje i provodenje aktivnosti s vladinim i nevladinim organizacijama koje su prilagodene
kljucnim lokalnim prioritetima.?? Centar za zajednicke interese takoder je podrzao razvoj akcijskih
timova zajednice u opéinama Cair (Skoplje), Gostivar i Ki¢evo u Sjevernoj Makedoniji, nadovezujuéi
se na lokalni model prevencije.?

Promoviranje vjestina digitalnog gradanstva kroz gradanski
odgoj i obrazovanje.

Indeks medijske pismenosti, koji sastavlja Institut za otvoreno drustvo, navodi na zakljucak da je
Zapadni Balkan jedan od regiona u Evropi koji su najviSe osjetljivi na potencijalne Stetne aktivnosti

18 ISD-ova laboratorija za digitalnu politiku i mreZa planera politike Zele kreirati medunarodnu 'zajednicu prakse' medu kreatorima
politike i tehnoloskim strucnjacima u vezi s pitanjima digitalne politike. Pogledajte: https://www.isdglobal.org/programmes/

policy-government-advisory/policy-planners-network/.
19 Vlado Azinovi¢, Regional Report: Understanding Violent Extremism in the Western Balkans (British Council: 2018), https://
www.britishcouncil.me/sites/default/files/erf report western balkans 2018.pdf.

20 “Serbia the only WB country with more trust in the government than in the EU,” European Western Balkans, 6. august 2019.,
https://europeanwesternbalkans.com/2019/08/06/serbia-the-only-wb-country-with-more-trust-in-the-government-than-
in-the-eu/.

21 Mreza jakih gradova, globalna mreza gradonacelnika, opcinskih sluzbenika i osoba iz prakse posvecenih razmjeni najboljih

praksi u borbi protiv nasilnog ekstremizma i polarizacije okuplja ¢lanstvo u 44 opcine Sirom regiona koje su posveéene
stvaranju otpornih lokaliteta. Ona moze olaksati jacanje partnerskih odnosa i razvijanje strateske komunikacije za gradove.
Pored toga, kroz definiranje programa Gradova mladih, mreza grupama koje okupljaju mlade pruza podrsku za razvijanje
inicijativa u zajednici predvodenih mladima od kojih su neke oblikovane kao kampanje kreiranja kontranarativa.

22 Besim Doganii Nayla Joy-Zein, “SCN’s Local Prevention Network Model Expands to the Western Balkans,” MreZa jakih gradova,
9. oktobar 2019., https://strongcitiesnetwork.org/en/lpn-model-expands-to-the-western-balkans/.

23 Vise detalja o Centru za zajednicke interese potrazite na web lokaciji: https://ccg.org.mk/.
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na internetu.?* Sve drZave Zapadnog Balkana? nasle su se u donja dva kvintila medijske pismenosti
i otpornosti na dezinformacije, dok je Sjeverna Makedonija imala najnizi ukupni rezultat u Evropi.*®
Istrazivanje navodi na zakljucak da su vjestine digitalne pismenosti klju¢ne za izgradnju otpornosti
na ekstremizam, polarizaciju i radikalizaciju.?” Obrazovanje djelotvornog digitalnog gradanstva bit
¢e od klju¢nog znacaja za opremanje mladih ljudi razumijevanjem, alatima i samopouzdanjem
potrebnim za snalazenje u medusobno povezanim izazovima na internetu i izvan njega - ukljucujuci
izazove koje predstavljaju lazne vijesti, dezinformacije i teorije zavjere medu mladima i starijima.?®

Kroz aktivni razvoj kurikuluma, programa obuke nastavnike i resursa za uéenje koji pruzaju znanje
i vjestine za razvijanje kritickog misljenja, promoviraju otvorene stavove, gradanski angazman i
medukulturalni suzivot, vlade mogu izgraditi vecu otpornost na ekstremisticke narative, kampanje
zlo¢udnog uticaja i druga Stetna djelovanja na internetu. lako se Digitalna agenda EU za Zapadni
Balkan za 2019. fokusira na promoviranje digitalne pismenosti u regiji, vazno je da inicijative
naglasavaju pojmove pozitivnog gradanstva u digitalnoj sferi i podsti¢u otpornost na niz Stetnih
djelovanja na internetu?® Te aktivnosti se ne bi trebale ograniciti samo na formalno obrazovanje,
vecihtreba prosiriti na neformalno obrazovanje i kampanje za podizanje svijesti kako bi se osiguralo
da ne samo mladi, ve¢ i starije generacije, koje su podjednako pogodene stetnim djelovanjem na
internetu, imaju koristi od vece svijesti i razumijevanja pogresnog informiranja i ekstremistickih
narativa u internetskom prostoru.

Zakljucak

Zapadni Balkan suocava se s nizom specificnih izazova i razmatranja vezanih uz internetski
ekstremizam, koji proizlaze iz njegove jedinstvene historije, raznolike demografije i geopoliti¢kog
pozicioniranja, Sto ima vazne implikacije za uskladeno kreiranje politike. Medutim, u ovom Sirem
regionalnom kontekstu, umnogome razli¢ite nacionalne i podnacionalne politike i okruzenja
prijetnji zahtijevaju odgovore prilagodene lokalnim uslovima. U ovoj biljesci o politici iznosi
se niz konkretnih politickih inicijativa od posebnog znacaja za Zapadni Balkan, koje seZu od
pravovremenih napora za izgradnju otpornosti na internetski ekstremizam do kasnijih napora na
regulaciji Skodljivih internetskih sadrzaja. Ti odgovori stavljaju naglasak na potencijalne puteve za
regionalnu saradnju i objedinjene napore uz razumijevanje da je izazov internetskog ekstremizma
s kojim se suocava Zapadni Balkan u osnovi transnacionalni i da se sistemski moZze rjesSavati samo
kombinacijom odgovora na nivou drzave i koordiniranim regionalnim inicijativama.

24 Marin Lessenski, “Just Think about It: Findings of the Media Literacy Index 2019,” Institut za otvoreno drustvo, Sazetak politike
55, 2019., https://osis.bg/wp-content/uploads/2019/11/MediaLiteracylndex2019 -ENG.pdf.

25 Kosovo nije uvrsteno u studiju zbog nedostatka podataka.

26 Lessenski, “Just Think about It.”

27 Louis Reynolds i Ralph Scott, Digital Citizens: Countering Extremism Online (London: Demos, 2016.), https://www.demos.

co.uk/wp-content/uploads/2016/12/Digital-Citizenship-web-1.pdf.
28 Ibid.
29 Kurikulum 'Budite internetski gradani' predstavlja primjer medunarodnog kurikuluma usmjerenog na ugradivanje tih vjestina.

Pogledajte: https://internetcitizens.withyoutube.com/.
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